Cyberprzemoc

§_) RESQL



Szanowne Nauczycielki/Szanowni Nauczyciele,

przekazujemy Wam podrecznik ze scenariuszami lekcji wychowawczych, ktére mogg poméc w pracy nad
budowaniem zgranej klasy i zapobieganiem negatywnym zjawiskom grupowym, takim jak przemoc ré-
wiesnicza, przesladowanie i dreczenie rowiesnicze. Takie sytuacje wystepuja niestety dosc czesto w naszej
szkolnej rzeczywistosci i wptywaja negatywnie nie tylko na ofiary przesladowania, ale takze na wszystkich
ucznidow w klasie, ktdrzy zle sie w niej czuja, niechetnie przychodza do szkoty i gorzej sie ucza. Dlatego za-
pobieganie tym zjawiskom stanowi integralng cze$¢ pracy wychowawcéw i nauczycieli. Pracy niezwykle
trudnej bez odpowiednich narzedzi i przygotowania.

Podrecznik zawiera 11 scenariuszy lekgji, ktére sprzyjaja rzeczowej i bezpiecznej rozmowie z ucznia-
mi o przemocy, przeSladowaniu i dreczeniu. Jednoczesnie dostarczajg one rzetelnej, popartej badaniami
wiedzy o rodzajach przemocy oraz mechanizmach, ktdre ja wywotujg i utrzymujg w grupie. A takze o ro-
lach ktére przyjmuja uczniowie: od agresordw i ofiary, poprzez czynnych kibicow, biernych swiadkdw,
az do aktywnych obroncéw przesladowanych uczniéw. Przekazywana uczniom wiedza pozwala nauczy-
cielowi/nauczycielce ,zakotwiczy¢” ich poznawczo. W nastepnym kroku pozwala - odwotujac sie do tej
wiedzy - pokazac uczniom, jak mozna jg praktycznie wykorzystaé, aby stworzy¢ zgrana klase. To z kolei
ma wptyw na gotowo$¢ uczniéw do zgtaszania nauczycielom niepokojacych i zagrazajacych sytuacji, za-
rowno bezposrednio, jak i w aplikacji RESQL.



Informacje o lekcjach

Przygotowane w ramach programu RESQL scenariusze lekcji zostaty przetestowane w 16 klasach
szko6t podstawowych (w klasach siddmych i 6smych) oraz Srednich (w klasach pierwszych i drugich).
W pracy nad scenariuszami lekcji korzystaliSmy jako zespdt badawczy z wtasnych doswiadczen oraz
wczesniejszych materiatow i scenariuszy wykorzystywanych w projektach INKLA (Wojcik, Mondry
2017) i Blizej (Wojcik, Hetka, Wosko 2016). StworzyliSmy nowe scenariusze oraz dostosowalismy te
juz istniejgce do potrzeb ucznidw ostatnich klas szkoty podstawowej i pierwszych klas szkét ponad-
podstawowych.

Lekcje byty weryfikowane pod katem ich spdjnosci i zrozumiatosci, a takze mozliwosci ich prze-
prowadzenia podczas 45-minutowej lekcji. Ponadto w kazdej klasie, w ktdrej lekcje zostaty prze-
prowadzone, mierzyliSmy ich skuteczno$é. Na podstawie informacji zwrotnych zebranych zaréwno
od ucznidéw uczestniczacych w lekcjach, jak i od 0séb je prowadzacych wprowadzilismy poprawki
w scenariuszach. Scenariusze lekcji zawierajg wszelkie potrzebne do ich przeprowadzenia informa-
cje oraz materiaty (rysunki, historyjki, wykresy), przygotowane z myslg o 45-minutowych lekcjach
wychowawczych.

W ponizszej tabeli przedstawiany zalecang przez nas kolejnos¢ lekcji wraz z ich krotka charak-

terystyka.
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Zasady dobre
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ROznice
indywidualne
w klasie

Opis lekgji

Uczniowie poznaja rézne rodzaje przemocy oraz przyktady
zachowan przemocowych z réznych kategorii. Omawiaja
wyniki badan na temat zachowan przemocowych w szkole.

Czym jest przemoc relacyjna? Uczniowie poznaja typy
przemocy relacyjnej, np. izolowanie, wysmiewanie,
wykluczanie, ignorowanie.

Uczniowie poznaja formy cyberprzemocy - dreczenia

i prze$ladowania za pomoca mediow spotecznosciowych.
Wiedza, jak unikac cyberprzemocy, a w razie jej pierwszych
przejawow zgtaszajg problem zaufanej osobie.

Uczniowie poznaja role i mechanizmy, jakie wystepuja
w przemocy rowiesniczej. Uczniowie analizujg m.in. kluczowa
role Swiadkéw przemocy.

Uczniowie poznaja rézne formy konfliktu. Ucza sie
rozpoznawac konflikt i nazywac go, a takze dzieli¢ konflikty na
konstruktywne, potrzebne i wspierajace walke z problemem
oraz na niepotrzebne i destruktywne, ktére popychaja ludzi
do walki.

Uczniowie poznajg mechanizmy psychologiczne
odpowiedzialne za biernos¢ swiadkéw przesladowania
rowiesniczego.

Uczniowie analizujg powody zachowan oséb uznawanych za
innych inne i narazonych na wykluczenie réwiesnicze. Ucza
sie, w jaki sposdb najczesciej dokonujemy atrybucji, na czym
polega podstawowy btad atrybucji i jak go uniknac.

Uczniowie analizujg zasady panujace w szkole. Rozumieja
swoja role w tworzeniu dobrych zasad w szkole. Potrafia
wymieni¢ dobre zasady. Wspdlnie opracowuja zestaw zasad
do wykorzystania w klasie.

Uczniowie dowiaduja sie, jak wazne jest zgtaszania aktow
przemocy dla poprawy bezpieczerstwa ofiar i budowania
dobrych relacji w klasie.

Uczniowie wskazuja na zalezno$¢ pomiedzy nadaniem komus
etykiety innego/dziwnego a zachowaniem wobec niego,
np. dokuczaniem mu lub odrzuceniem go w klasie.

Uczniowie doswiadczajg podstawowych réznic. Poznaja
roznice widoczne i niewidoczne, a takze uwarunkowania

w zakresie réznic indywidualnych. Doswiadczaja, jak rézni sie
nasza wiedza o nas samych od naszej wiedzy o innych.



Scenariusze lekcji zawierajg niezbedne wskazowki, ktére pomoga prowadzic¢ zajecia w klasie:
informacje dla nauczyciela, zadania dla ucznidéw, przyktadowe wypowiedzi, dodatkowe materiaty
i definicje oraz rysunki. Zgodnie z naszymi doswiadczeniami proponowane scenariusze mozna wy-
korzystywac pojedynczo albo zrealizowac po kolei jako zamkniety cykl tematyczny.

Szkotom, ktére rozpoczynaja wdrazanie programu RESQL, zalecamy realizacje co najmniej
4 pierwszych lekcji. Dotycza one bezposrednio problemu przemocy, réznych jej form oraz sposo-
boéw reagowania na nig. Sadzimy réwniez, ze regularne prowadzenie tych lekcji oraz powtarzanie
ich w tej samej lub nieco zmodyfikowanej formie w danej klasie moze przynies¢ wymierne skutki.
Przywotywanie znanych uczniom struktur i tresci pozwala je lepiej zrozumied i na biezaco odwo-
tywac sie do nich. Ponadto nauczycielka/nauczyciel moze wykorzystac przyktady, ¢wiczenia i ry-
sunki z poszczegdlnych lekcji jako materiat do dyskusji o biezgcych sprawach klasy. Autorzy wielu
rekomendowanych programéw dotyczacych zapobiegania przemocy réwiesniczej podkreslaja,
jak wazne jest regularne przypominanie uczniom takich tresci jak:

1) czym jest przemoc? czy okreslone zachowanie jest przemoca? jak je odréznic od tego, co prze-
moca nie jest?

2) jakie zasady panujg w mojej klasie i szkole?

3) jak powinienem sie zachowac, kiedy jestem $wiadkiem przemocy?

4) co moge zrobic, kiedy przemoc mnie dotyka? do kogo i jak zwrdcic sie o pomoc?

Zgodnie z naszymi doswiadczeniami proponowane scenariusze lekcji nie nadaja sie dla klas niz-
szych niz piate klasy szk6t podstawowych. Lekcje przeprowadzane zgodnie z proponowanymi
scenariuszami mozna traktowac jako element szerszych oddziatywan profilaktycznych i wycho-
wawczych. W nowych klasach, ktore zaczynajg wspdlng prace (np. w pierwszych klasach szkét
ponadpodstawowych), mozna wykorzystac scenariusze jako cze$¢ dziatan integrujacych i buduja-
cych klimat klasy.

To nauczycielka/nauczyciel decyduje, w jaki sposob przeprowadzi¢ dang lekcje: jak roztozyc
poszczegblne elementy, ile czasu da¢ uczniom na kolejne zadania. Z naszych doswiadczen wyni-
ka, ze mtodsi uczniowie lepiej reaguja, kiedy zadania trwaja krétko, a czas na podanie przyktadow
i sposob ich prezentowania ustala nauczycielka/nauczyciel. Starsze klasy pozwalajg na wieksza
swobode, wiecej czasu mozna poswieci¢ na omawianie przyktadéw podawanych przez ucznidéw
i wynikow ich pracy w grupach.

W klasach, w ktérych spodziewamy sie trudnosci z utrzymaniem dyscypliny, proponujemy na
poczatku lekcji:

1) okresli¢ zasady indywidualnego wypowiadania sie ucznidow: kto méwi? kiedy méwi? ile czasu
ma na to? - polecamy raczej krétkie wypowiedzi lub odpowiedzi spisane na karteczkach,
2) omdwic sposdb prezentacji wynikow pracy w grupie: np. cata grupa przedstawia wyniki pracy,

a kolejnos¢ prezentacjiiich czas ustala z gory nauczycielka/nauczyciel (np. 2 minuty dla kazdej

grupy).



Lekcja

Cyberprzemoc

TEMAT:

Jak wyglada przemoc w sieci?

Czas:

Formy pracy:

Srodki dydaktyczne/materiaty:

Cele:

Metody:
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3. Cyberprzemoc

I. Ogniwo wstepne

1. Nauczyciel/nauczycielka wprowadza ucznidow w temat lekgji.

Tematem dzisiejszej lekcji bedzie nowy rodzaj przemocy, ktory pojawit sie
dzieki rozwojowi nowych technologii, czyli cyberprzemoc.

Nauczyciel/nauczycielka przedstawia definicje cyberprzemocy.

Cyberprzemoc, po angielsku cyberbullying, to przemoc, w ktorej sprawcy
wykorzystujq Internet i Srodki komunikacji elektronicznej, m.in. telefony ko-
morkowe. Cyberprzemoc mozemy podzieli¢ na kilka rodzajéw. Cyberprze-
moc to zagrozenie, ktore z roku na rok rozszerza swoj zasieg i dotyka coraz
wiekszej liczby ludzi, zwtaszcza tych, ktorzy czesciej korzystajg ze zdobyczy
nowych technologii.

2. Nauczyciel/nauczycielka przedstawia krotko rézne rodzaje cyberprzemocy, nie omawia ich
jednak szczegdtowo. Moze wypisac ich nazwy na tablicy lub pokazac slajd.

« Flaming (ang. flame war)

o Przesladowanie (ang. harassment)

« Kradziez tozsamosci (ang. impersonation)

« Upublicznianie tajemnic (ang. outing)

« Sledzenie (ang. cyberstalking)

o Happyslapping

o Oczernianie/Ponizanie (ang. denigration)

o Wykluczanie (ang. exclusion)

o Agresjatechniczna

W materiatach do tej lekcji znajduja sie rysunki, ktore Nauczycielka/Nauczyciel moze wykorzystac

i zilustrowad nimi okreslony typ przemocy.

Il. Ogniwo centralne

1. Nauczyciel/nauczycielka wyjasnia uczniom zadanie 1 (jak reagowac na cyberprzemoc).

Prosze, podzielcie sie na 9 grup - tyle, ile mamy rodzajow cyberprzemocy
- po 2-3 osoby. Kazda z grup dostanie karte z definicjq jednego rodzaju cy-
berprzemocy. Zastandéwcie sie, co kazdy z Was mogtby zrobi¢ sam, gdyby ze-
tkngt sie z takg przemocq, oraz kto i jak mégtby Wam pomac. Rozdam Wam
tez duze arkusze papieru i mazaki. Podzielcie kartke na 2 kolumny: ,,Co sam/



3. Cyberprzemoc

sama moge zrobic¢?” oraz ,Kto i jak moze mi pomoc?”.

Nauczyciel/nauczycielka rozdaje kazdej z grup po zalaminowanej karcie z definicja jednego rodza-

ju cyberprzemocy.

Flaming (ang. flame war) - polega na publicznej, agresywnej wymianie zdan pomiedzy uczest-
nikami kanatéw komunikacji, takich jak pokoje czatowe czy grupy dyskusyjne. W ten rodzaj
agresji moga sie zaangazowac dwie osoby lub wiecej.

Przesladowanie (ang. harassment) - polega na regularnym przesytaniu nieprzyjemnych
(agresywnych lub o$mieszajacych) wiadomosci do ofiary za pomocg elektronicznych kanatéw
komunikacji, np. komunikatora internetowego, lub SMS-6w. Ten rodzaj agresji pojawia sie tak-
ze podczas gier online.

Kradziez tozsamosci (ang. impersonation) - polega na podszywaniu sie pod ofiare: spraw-
ca udaje w cyberprzestrzeni, ze jest kims innym, tzn. ofiarg. Moze to robic, bo uzyskat hasto
uzytkownika do jej profilu, komunikatora czy poczty elektronicznej: mogt je wykras¢ albo
otrzymac od osoby, z ktéra ofiara sie przyjaznita. Czasami sprawca, podszywajac sie pod ofiare,
stosuje agresje elektroniczng wobec innych oséb: np. wysyta z profilu ofiary obrazliwe tresci do
innych uczniéw lub nauczycieli.

Upublicznianie tajemnic (ang. outing) - polega na upublicznianiu prywatnych materiatéw
ofiary, w ktérych posiadanie wszedt sprawca: np. zapisdow rozméw, e-maili, zdjec. Sprawca
udostepnia te materiaty osobom, dla ktérych nie byty one przeznaczone. Mgt wykras¢ te ma-
teriaty z komputera lub telefonu ofiary albo uzyskac je, gdy przyjaznit sie z ofiara, ktéra mu
ufata i powierzata rézne sekrety, np. na komunikatorze.

Sledzenie (ang. cyberstalking) - polega na inwigilacji ofiary elektronicznie i nekaniu jej nie-
chcianymi komunikatami. W szczegblnosci agresja taka moze dotyczyc oséb, ktore wczesniej
byty w bliskiej relacji, np. bytego chtopaka lub dziewczyny. Dlatego tez jest to najczestszy ro-
dzaj agresji elektronicznej, ktory definiuje sie w aktach prawnych jako element tradycyjnego
stalkingu, czyli nekania.

Happy slapping - polega na prowokowaniu lub atakowaniu innej osoby oraz nagrywaniu ta-
kiego zdarzenia lub robienia w jego czasie zdjec. Nastepnie sprawca rozpowszechnia kompro-
mitujacy materiat w Internecie - rozsyta go innym osobom.

Oczernianie/Ponizanie (ang. denigration) - polega na upublicznianie za pomoca elektronicznych
narzedzi komunikacji nieprawdziwych informacji lub materiatéw o innej osobie, ktére jg poniza-
ja. Sprawca moze przerabiac zdjecia, tak aby sugerowaty, ze ofiara wykonuje czynnosci seksualne.
Moze tez rozsytac ktamliwe informacje o wydarzeniach, w ktérych ofiara rzekomo brata udziat.
Wykluczanie (ang. exclusion) - polega na celowym usunieciu danej osoby z listy kontaktow
internetowych lub niedopuszczeniu jej do tej listy (np. do listy znajomych w portalu spotecz-
nosciowym).

Agresja techniczna - polega na dziataniach wymierzonych bezposrednio nie w ofiare, a w jej sprzet
komputerowy, oprogramowania lub infrastrukture informatyczna (np. strone internetowa), np. roz-
sytanie wirusow komputerowych lub wtamywanie sie do komputeréw innych oséb (hacking).
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Nauczyciel/nauczycielka rysuje na tablicy przyktadowa tabele.

Rodzaj przemocy: flaming

Co sam/sama moge zrobi¢? Kto i jak moze mi pomoc?

To zadanie ma uswiadomic uczniom, ze sprawca przemocy nie musi pozostawac bezkarny i ze
nalezy szybko dziata, aby go unieszkodliwié.

Sprobujcie znalezé sposoby, jak skutecznie powstrzymac sprawce cyberprzemo-
cy i wspierac jej ofiare. Pamietajcie, ze cyberprzemoc jest karalna. Jesli szybko
zareagujemy, sprawca moze ponies¢ konsekwencje swojego zachowania.

2. Po chwili przedstawiciele grup omawiaja przed klasg ,,swdj” rodzaj cyberprzemocy i prezentujg
swoje pomysty, jak z nim walczy¢. Nauczyciel/nauczycielka zapisuje je na duzym arkuszu papieru.

l1l. Ogniwo koncowe

1. Nazakonczenie lekcji uczniowie na podstawie swoich pomystéw tworzg kodeks postepowania
na wypadek zetkniecia sie z cyberprzemoca: jako jej ofiara lub Swiadek.

Przyktadowy kodeks postepowania dla ofiar cyberprzemocy:

Jesli jestes ofiarg cyberprzemocy:

1. Zabezpiecz dowody.

Zanim skasujesz lub usuniesz hejtujgce wpisy na portalu spotecznosciowym lub czacie, zapisz je

na komputerze. Nacisnij klawisze Control i Print Screen, aby skopiowad wpis, a nastepnie wklej go

do dokumentu Word - mozesz go wydrukowac albo przestac e-mailem. Zapisz wszystkie wiado-

mosci tekstowe i audio (poczta gtosowa) na swoim telefonie.

2. Dziataj.

Zablokuj tresci i osobe, ktdra je rozpowszechnia. Zgto$ naduzycie (np. na Facebooku kliknij

,Zgt0$”), nawet jesli nie znasz tozsamosci sprawcy. Moderator strony lub portalu internetowego

lub operator sieci komérkowej moga zidentyfikowacé anonimowego sprawce.

3. Zabezpiecz swoje dane.

Zmien wszystkie hasta dostepu do swoich danych, kont, profili.

4. Ujawnij sprawce.

Poinformuj dorostego: rodzica, nauczyciela, pedagoga szkolnego lub inng zaufang osobe. Moze on

ztozy¢ doniesienie na policje lub wystapi¢ o wszczecie postepowania karnego.

5. Szukaj wsparcia.
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Materiaty dodatkowe:

Raport ,Wilki i owce w Internecie, czyli raport na temat hej tu wsréd mtodziezy” z 2016 roku:

http://globaldignity.pl/wp-content/uploads/2018/03/Wilki-i-owce-w-internecie_raport_Glibal-
-Dignity-Poland_IQS_2016.pdf

Whnioski z raportu

Hejt rodzi hejt! - to gtdéwny wniosek badania przeprowadzonego przez IQS na zlecenie MediaCap.

Ze zjawiskiem hejtu bezposredni kontakt miat co drugi z mtodych Polakéw w wieku 12-24 lat

(48%): zaréwno jako tworca hejtu (20%), jak i jego odbiorca (43%).

Zjawisko hejtu nie jest dwubiegunowe. Badanych, ktorzy majg kontakt z hejtem, mozna podzie-

li¢ na 3 grupy:

— najbardziej liczng grupe osdb, ktore doswiadczajaca hejtu innych (29%),

— grupe osob, ktore komunikuja sie ze Swiatem w ten sposéb - hejtuja, ale takze sg hejtowane
przez innych (15%),

— najmniej liczng grupe osob, ktére hejtujg innych, ale same nie sg hejtowane (5%).

Hejtuja przede wszystkim mezczyzni (26%) z nizszym wyksztatceniem (25%), ktérzy sami do-

Swiadczyli hejtu (34%). Ich ofiarami padajg gtéwnie kumple (51%), w wieku 15-18 lat (55%).

Rzadziej hejtu doswiadczajg najmtodsi, w wieku 12-14 lat (28%) oraz osoby lepiej wyksztatcone

(27%). Rzadziej tez hejt dotyka kobiet (35%).

Hejt - zdaniem badanych - to obrazanie (33%), krytykowanie i wySmiewanie (23%), wyrazanie

niecheci (14%) czy bezpodstawne, niekonstruktywne wypowiedzi i pomoéwienia (12%). Co piaty

badany (20%) zetknat sie z tym pojeciem, nie potrafit go jednak zdefiniowac.

Takie same emocje towarzysza zarowno hejterom jak i hejtowanym: zto$¢ (40%), wkurzenie

(37%), wsciektos¢ (24%) - to dominujgce emocje, ktore generuja hejt.

Hejterzy sa przekonani, ze w komentarzach ujawniajg prawde (34%). Komentuja, zamieszczajac

memy (22%) lub piszac dosadny komentarz (15%). Nie sg tez sktonni do przepraszania innych -

jedynie 17% badanych przeprosito hejtowana osobe.

Poza smutkiem (33%) hejterzy u swoich ofiar wywotuja takze zto$¢ (33%), wkurzenie (32%),

wsciektos¢ (14%), a nawet ptacz (5%)!

Dominujaca strategia hejtowanych jestignorowanie hejteréw (54%). Pomimo to hejterzy powinni

rowniez liczy¢ sie z hejtem ze strony swoich ofiar (24% odpowiedziato hejterowi, co o nim mysli,

za$ 22% ,pocisneto mu”) lub z zablokowaniem konta (21% zgtosito sprawe administratorowi).

Hejterzy i hejtowani przyjmuja takie same strategie postepowania z wszechobecnym hejtem

w Internecie: ignoruja, pisza, co mysla, polemizuja, odpowiadaja hejterowi. Co piaty hejteri co

dziesiaty hejtowany dotacza sie do hejtu, jesli uzna, ze jest stuszny! Dodatkowo brak praktycznie

jakichkolwiek sankcji i poczucie bezkarnosci generuje zachowania, ktére w duzej mierze nie mia-

tyby miejsca, gdyby pod swojg opinia trzeba byto sie podpisac.
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8. Wykluczenie
exclusion)

(cyberstalking)

22



i_1 RESQL



